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Funktionale Sicherheit KI-basierter Systeme
im Automobilsektor

Dagmar Gesmann-Nuissl” und Ines Tacke'

Zusammenfassung: Je umfassender Kiinstliche Intelligenz (KI) in sicherheitskritische Abldufe und
Entscheidungsprozesse eingebunden wird, desto hdufiger wird sich die Frage stellen, ob und inwie-
weit die (funktionale) Sicherheit dieser Kl-basierten Systeme gewihrleistet werden kann — eine
Frage, die insbesondere fiir das Inverkehrbringen dieser Systeme in den Européischen Binnenmarkt
relevant wird. Nur KI-basierte Systeme (Anwendungen und/oder Funktionen), denen eine funktio-
nale Sicherheit im Rahmen der Konformititsbewertung attestiert werden kann, sind zertifizierungs-
und zulassungsfihig. Trotz aller Bemiihungen auf EU-Ebene bleibt der Nachweis der funktionalen
Sicherheit der KI-basierten Systeme derzeit nur eingeschrankt moglich, da die zugrundeliegenden
Produktvorschriften die KI-basierten Systeme entweder gar nicht kennen oder dort die Anforderun-
gen an deren funktionale Sicherheit nicht oder nur unvollstdndig geregelt sind. Dass dies auch fiir
den Automobil-Sektor gilt, ist hinlinglich bekannt und bedarf daher Uberlegungen, wie dieses De-
fizit iberwunden werden kann. Hier wird nach der Darstellung der regulativen Zusammenhénge die
These vertreten, dass die Leitlinien aus dem Flugverkehrssektor zur Zulassung von KI-Systemen
auch fiir den Automobil-Sektor nutzbar gemacht werden konnten, um dem erklarten Ziel einer zeit-
nahen Regelzulassung sicherheitskritischer KI-Anwendungen auch im Automobil-Sektor ndher zu
kommen.

Schliisselworter: Kiinstliche Intelligenz, funktionale Sicherheit, Sicherheitsnachweisfiihrung,
Fahrzeugzulassung, Standardisierung.

1 Einleitung

,Vision Zero® — die Vermeidung aller Verkehrstoten — ist erklértes Ziel des aktuellen Ver-
kehrssicherheitsprogrammes der Bundesregierung. [1] Zur Erreichung dieses Ziels soll
kiinstliche Intelligenz (folgend KI) eine Schliisselrolle einnehmen. Dies gilt sowohl fiir die
Mobilitat der Gegenwart als auch der Zukunft. So kann beispielsweise eine Kl-basierte
Bildverarbeitung in Echtzeit zur Objekterkennung ein Spurhalteassistenzsystem (SAE-
Stufe 1) ebenso unterstiitzen, wie das fahrerlose autonome Fahren der SAE-Stufe 5. [2] Um
auf allen Automatisierungsstufen das Ziel der ,Vision Zero® nicht zu verfehlen, spielt die
funktionale Sicherheit der KI-basierten Systeme eine entscheidende Rolle, da sie darauf ab-
zielt, die Allgemeinheit vor Fehlfunktionen dieser Systeme zu schiitzen, die auf dem Weg
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bis zur Losungsfindung entstehen konnen. Insofern manifestiert sich in ihrer Ausgestaltung
auch der Bereich, den die Gesellschaft im Hinblick auf bestimmte Entwicklungsstufen von
Produkten zu akzeptieren bereit ist. Dies gilt nicht nur fiir das Fahrzeug insgesamt, sondern
auch fiir alle darin verbauten KI-basierten bzw. KI-gestiitzten lernenden Systeme, die kiinf-
tig auch ohne den Fahrer auskommen. Werden solche KI-basierten Systeme in Fahrzeuge
integriert, muss auch weiterhin die gewohnte funktionale Sicherheit gewihrleistet sein. Da-
bei gilt: Je autonomer zukiinftig KI-Algorithmen Fahrfunktionen oder sicherheitskritische
Entscheidungsprozesse im Rahmen der Fahrzeugfiihrung (mit-)tragen, desto klarer miissen die
neuen Anforderungen an die funktionale Sicherheit im Hinblick auf diese KI-Subfunktionen
definiert sein; eine Fehlerkorrektur seitens des Menschen ist jedenfalls ex tunc beim auto-
nomen Fahren nicht mehr vorgesehen.

Mit der Festlegung der funktionalen Sicherheit von Kl-basierten Systemen tut sich die der-
zeitige Rechts- und Normungspraxis angesichts der zahlreichen auch nicht-technischen Be-
riihrungspunkte der KI (z.B. ethische Aspekte) sowie der Tatsache, dass sich existierende
und etablierte Absicherungsprozesse sowie die Nachvollziehbarkeit von Funktionsabldufen
nicht ohne weiteres auf maschinelle Lernverfahren iibertragen lassen, recht schwer, wie
nachfolgend im Regelungsrahmen des Automobil-Sektors aufgezeigt wird, bevor mogliche
Losungsansitze aus dem Flugverkehrssektor vorgestellt werden und deren Ubertragbarkeit
iberpriift wird.

2 Regelungsrahmen der funktionalen Sicherheit — ein Uberblick
Deutschland nimmt mit seinem hochentwickelten Rechtsrahmen zur Zulassung innovativer
Fahrtechnologien international eine Vorreiterrolle ein. [3] Bereits im Juni 2017 wurden die
Regelungen zu Kraftfahrzeugen mit hoch- oder vollautomatisierten Fahrfunktionen einge-
fithrt (§§ la-1c StVG). Im Juli 2021 traten zudem die Regelungen fiir Kraftfahrzeuge mit
autonomen Fahrfunktionen in festgelegten Betriebsbereichen hinzu (§§ 1d-11 StVG). Inso-
fern wurde der stralenverkehrsrechtliche Rahmen fiir den Regelbetrieb von Fahrzeugen der
SAE-Stufen 3 — 4 geschaffen, deren Fahrfunktionen zunehmend durch Techniken aus dem
Bereich der kiinstlichen Intelligenz unterstiitzt werden (z.B. maschinelles Sehen; Klassifi-
zierung von Objekten etc.).

2.1 State of the Art

Damit derart optimierte Fahrzeuge in den Regelbetrieb gelangen oder in festgelegten Be-
triebsbereichen eingesetzt werden kénnen, miissen diese Fahrzeuge einschlielich ihrer KI-
basierten integrierten Systeme zugelassen sein, wobei sie — abhéngig vom Automatisie-
rungsgrad der Fahrfunktionen — unterschiedlichen sicherheitstechnischen Anforderungen
unterliegen, die bislang aber nur zum Teil die Belange der KI hinreichend beriicksichtigen.

2.1.1 Hoch- und vollautomatisierte Fahrfunktionen/-systeme

Die Zulassung von Fahrzeugen mit hoch- oder vollautomatisierten Fahrfunktionen erfordert
eine konventionelle Verkehrszulassung (§ 1 Abs. 1 StVG) ergénzt um die Zulassung der
hoch- oder vollautomatisierten Fahrfunktionen (§ 1a Abs. 3 StVG). Beziiglich der sicher-
heitstechnischen Anforderungen wird dabei zuvorderst auf die 159 internationalen Rege-
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lungen der ,United Nations Economic Commission for Europe* (folgend UNECE) verwie-
sen (§ la Abs. 3 Nr. 1 StVG). [4] Sie beschreiben die technischen Anforderungen an die
Fahrzeugkomponenten orientiert an Fahrfunktionen, wie z.B. Bremsen (UNECE Nr. 79)
oder die automatisierten Systeme, wie z.B. das automatische Spurhalteassistenzsystem
(UNECE Nr. 157). Dabei kennt die neue Generation der UNECE-Regelungen auch die Un-
terstiitzung durch KI, indem z.B. beim Einsatz von ,Lern-Algorithmen® eine Datenaufzeich-
nung zwingend vorgeschrieben wird (vgl. 3.2. Annex 4 UNECE Nr. 157). Allerdings treffen
die eher begleitenden Aussagen zur KI keine spezifischen Aussagen zur Sicherstellung ihrer
funktionalen Sicherheit (z.B. Vermeidung von Fehlinterpretationen) oder 16sen auch nicht das
allgemein bekannte Black-Box-Problem; die UNECE-Regelungen bleiben vielmehr techno-
logieneutral.

Alleiniger Maf3stab fiir die Funktionssicherheit bleiben daher die industrieseitigen techni-
schen Standards (fiir Fahrerassistenzsysteme etwa vorgeschrieben in 7. Anhang 4 UNECE-
Nr. 157); zu funktionaler Sicherheit die ISO 26262 ,Funktionale Sicherheit — Straflenfahr-
zeuge® sowie weitere wichtige Spezifizierungen enthaltend die ISO/PAS 21448 ,Straflen-
fahrzeuge — Sicherheit der beabsichtigten Funktion®.

Traditionell wird die ISO 26262 zur Analyse moglicher Gefdhrdungen durch fehlerhaftes
Verhalten konventioneller, sicherheitsrelevanter Systeme — wie etwa Ausfélle — angewen-
det. [5] Der Standard gilt als Grundlage fiir E/E-Systeme (elektrische und elektronische
Systeme) in Fahrzeugen. Er spezifiziert die Gefahrenanalyse und Risikoabschétzung fiir die
Bestimmung des Gefahrenlevels des Fahrzeugs und seiner Systeme (Hard- und Software).
Durch die Analyse des Kontexts der beabsichtigten Anwendungsfélle konnen nicht nur Ge-
fahrdungen, sondern effektive und wirksame Gegenmafinahmen identifiziert werden. [6]
Mit fortschreitender Automatisierung gerieten jedoch auch iiber die Fehlfunktion von Kom-
ponenten hinausgehende Sicherheitsaspekte in den Fokus, weshalb im Jahr 2018 das Profil
des Standards geschérft und Raum fiir ISO/PAS 21448 (folgend SOTIF) geschaffen wurde.
[7] Die ISO/PAS 21448 wurde im Jahr 2019 neben die ISO 26262 gestellt, um noch vor-
handene Liicken bei der Analyse von Gefahren innovativer Technologien zu adressieren.
[8] [9] Mit ihrem use-case-basierten Ansatz ermoglicht sie seitdem auch die Identifikation
von Unzuldnglichkeiten der Systeme (Grenzen der bestimmungsgeméaBen Funktionalitit
und Leistungsgrenzen) wiahrend des sicheren Betriebs. Mit ihr lassen sich Limitationen und
Grenzen vor allem auch komplexer Algorithmen-basierter Systeme und Funktionen identi-
fizieren, [10] etwa die mangelnde Fahigkeit eines Systems, einen weilen LKW vor wolken-
bedecktem Himmel zu detektieren. [11] Insofern bilden die Funktionalitdten, bei denen ein
angemessenes Situationsbewusstsein sicherheitskritisch ist und die von komplexen Senso-
ren und Verarbeitungsalgorithmen abgeleitet werden, den Anwendungsschwerpunkt der
SOTIF. [12] [13] Allerdings bleibt sie bislang hauptsichlich auf automatisierte Fahrfunktio-
nen der SAE-Stufe 2 ausgerichtet. [12] Fiir komplexere Systeme sind demnach zusitzliche
Sicherungsmafnahmen erforderlich, die noch nicht definiert sind. [10] [13]
Zusammenfassend ldsst sich bezogen auf die Regelungen zur funktionalen Sicherheit von
hoch- und vollautomatisierten Fahrsystemen daher feststellen, dass sie durch ihren techno-
logieneutralen Ansatz zwar eine Uberregulierung vermeiden und Innovationen groBziigig
zulassen. Allerdings sind insbesondere die élteren Regelungen und Standards vor dem Hin-
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tergrund herkémmlicher, unzweifelhaft deterministischer Software entwickelt worden. Da-
her adressieren sie nicht die besonderen, sich insbesondere aus dem datengetriebenen Lern-
prozess ergebenden, sicherheitstechnischen Herausforderungen von KI. [14] [15] Insofern
werden zurecht Bedenken geduBert, auch, weil die sicherheitstechnische Regulierung und
die damit erst moglich werdende regelbasierte Sicherheitspriifung von Produkten ein ent-
scheidendes Merkmal zum Aufbau von Vertrauen und der Marke ,Made in Germany* dar-
stellen. Bleibt es dagegen bei einem regelungsfreien Raum wird dies den Aufbau von Ver-
trauen in die Technologie der KI als wichtigen Baustein fiir die erfolgreiche Marktdurch-
setzung Kl-basierter Systeme verhindern. Ferner konnen klar zu erfiillende Vorgaben die
Entwicklungskosten bei den System-Herstellern senken, da sie dann eben nicht — wie derzeit
— ,,ins Blaue hinein“ agieren, wenn sie die funktionale Sicherheit nachweisen miissen. Aus
den genannten Griinden besteht daher weiterhin Regelungsbedarf zur funktionalen Sicher-
heit von KI-Applikationen in automatisierten Fahrsystemen sowie zum Nachweis derselben.

2.1.2 Autonome Fahrfunktionen/-systeme

Die Voraussetzungen fiir die Zuldssigkeit des Betriebs eines Fahrzeugs mit autonomer Fahr-
funktion sind in § le Abs. 1 StVG angelegt. Sie miissen neben der Regelzulassung (§ 1 Abs.
1 StVG) weitere Voraussetzungen erfiillen, insbesondere den technischen Voraussetzungen
des § le Abs. 2 Nr. 1-10 StVG entsprechen. [16] Dabei lassen sich die erforderlichen tech-
nischen Voraussetzungen in Kategorien einteilen, die ihrerseits den in den internationalen
Beschliissen festgehaltenen technischen Sicherheitsanforderungen an autonome Fahrsys-
teme entsprechen miissen [17] [18]. Zur Erlangung der Betriebserlaubnis muss der Herstel-
ler das Vorhandensein dieser (bislang eher rudimentér ausgestalteten) Sicherheitsanforde-
rungen verbindlich erkldren (§ 1f Abs. 3 Nr. 4 StVG). Der herstellerseitigen Erklarung
kommt daher ein besonderes Gewicht zu, was auch in der nunmehr gesetzlich normierten
Verpflichtung des Fahrzeugherstellers zur Risikobeurteilung zum Ausdruck kommt (§ 1f
Abs. 3 Nr. 1-3 StVG). Allerdings fehlt es an der Prizisierung der Anforderungen, die einer
solchen Erklarung zugrunde liegen sollen. [16]

Zwar enthélt § 1j StVG neuerdings eine Erméchtigung zum Erlass einer die Regelungen
ausgestaltenden Verordnung. Diese liegt bislang aber nur als Entwurf des BMDV vor (Au-
tonome-Fahrzeuge-Genehmigungs-und-Betriebs-Verordnungsentwurf — AFGBV-E), wobei
bereits sichtbar wird, dass das altbewdhrten Regelungsregime weitergefiihrt werden soll
(Anhang 1 Teil 1 Nr. 7 AFGBV-E bzw. Anlage 4 AFGBV-E). [19] Insofern wird auch
weiter ein herstellerseitiges Sicherheitskonzept betreffend der funktionalen Sicherheit der
Systeme erforderlich sein, welches das Kraftfahrt-Bundesamt anschlieBend iiberpriifen
muss (Anlage 4 Nr. 3 AFGBV-E). Als Malistab gelten — sofern einschligig — weiterhin die
UNECE-Reglungen sowie, auch fiir die KI-basierten Systeme, die ISO 26262 sowie die
ISO/PAS 21448 (Anlage 1 Teil 1 Nr. 7.2 AFGBV-E). Die hohe Bedeutung der industriesei-
tigen Standards fiir das Sicherheitskonzept der Hersteller bleibt demnach auch bei autono-
men Fahrfunktionen bestehen, mit all den zuvor genannten Defiziten. Ein Paradigmenwech-
sel, hin zu mehr Verbindlichkeit in diesen hoch sensiblen, den Menschen ersetzenden Be-
reichen, zeichnet sich gerade nicht ab. Im Gegenteil soll die Bedeutung der vorhandenen
Normen bis zur Etablierung von rechtlich verbindlichen MafBstdben noch zunehmen. [20]
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2.2 Aktuelle Aktivititen der Regelsetzer im Automobil-Sektor

Zu den Anforderungen an Kl-basierten Systeme, gibt es derzeit auf allen Regelungsebenen
Aktivitdten, die auch den Automobil-Sektor anbetreffen. Zumeist verfolgen sie aber noch
nicht das Ziel, die sicherheitstechnischen Anforderungen an derartige Systeme zu prézisie-
ren oder die Nachweisfithrung (Erklarbarkeit der KI) néher auszugestalten, wie nachfolgend
auszugsweise aufgezeigt wird.

2.2.1 Nationale Ebene

Vom nationalen Gesetzgeber wird derzeit einiges unternommen, um die Zulassung von
Kraftfahrzeugen mit autonomer Fahrfunktion in festgelegten Betriebsbereichen zeitnah zu
ermdglichen (vgl. §§ 1d - 11 StVG sowie AFGBV-E [19]). Allerdings lassen sich in den
Regelungen der Durchfiihrungsverordnung, die bislang nur im Entwurf' vorliegen, keine
technischen Anforderungen an die KlI-basierte Systeme oder Vorschldge zur Nachweisfiih-
rung finden. Beschrieben werden die Anforderungen, die ein autonomes Fahrsystem fahr-
funktionsbezogen im Regelbetrieb erfiillen konnen muss; das ,,technische make-up* eines
solchen Systems wird dort gerade nicht adressiert. Die Regelungen bleiben auch kiinftig
technologieneutral und verlangen danach, durch Normen untersetzt zu werden.

2.2.2. Europiische Ebene

Auf europdischer Ebene verbinden sich hohe Erwartungen an die KI-Verordnung® der Eu-
ropdischen Kommission, die derzeit im Entwurf vorliegt. [21] [22] Nach ihr werden KI-
Systeme anhand ihrer Sicherheitsimplikationen (Kritikalitdt) in vier Risiko-Kategorien ein-
geteilt; KI-Systeme mit minimalem Risiko (Art. 69 KI-VO-E), geringem Risiko (Art. 52
KI-VO-E), hohem Risiko (Art. 6 ff. KI-VO-E) und unannehmbarem Risiko (Art. 5 KI-VO-
E). Die im StraBenverkehr verwendeten KI-Systeme werden der Gruppe der ,hochrisiko-
KI-Systeme* zugeordnet, fiir welche der Gesetzgeber zunéchst grundlegende Anforderun-
gen definiert (Annex 3 Nr. 2 lit. a i.V.m. Art. 6 KI-VO-E). Da aber die KI-VO dem ,New
Legislative Framework‘ (NLF) folgt, ist bereits jetzt impliziert, dass die spezifischen sicher-
heitstechnischen Anforderungen an Kl-basierte Systeme des Automobil-Sektors, also die
Anforderungen an dessen funktionaler Sicherheit, auch weiterhin den harmonisierten Nor-
men und Standards vorbehalten bleiben. [23] Es steht nicht zu erwarten, dass sie die Anfor-
derungen an die (produktspezifische) funktionale Sicherheit oder an die (produktspezifi-
sche) Nachweisfithrung in der KI-VO selbst definieren wird.

2.2.3. Internationale Ebene (UNECE)

Auf internationaler Ebene spielt — wie bereits erwahnt - die UNECE eine besondere Rolle.
In ihr werden arbeitsteilig, in thematisch organisierten Expertengruppen neue Regelungen
auch fiir den Automobil-Sektor erarbeitet. Die Harmonisierung fahrzeugbezogener Rege-
lungen verantwortet dabei das ,World Forum for Harmonization of Vehicle Regulations*
(Wp.29), innerhalb dessen die ,Working Party on Automated/Autonomous and Connected
Vehicles* (GRVA) mit Fragestellungen rund um automatisierte Fahrsysteme befasst ist. Sie

! Redaktionsschluss 31.03.2022.
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bearbeitet in speziellen Unterarbeitsgruppen etwa Fragen zu Cyber-Security und Software-
Updates (CS/OTA) oder zur Datenspeicherung (DSSAD/DER).

Fiir die Ausarbeitung der funktionalen Anforderungen an automatisierte und autonome
Fahrsysteme (FRAV) sowie der Validierung von Fahrsystemen (VMAD) existieren spezi-
elle Arbeitsgruppen, auf deren Arbeit hier wegen der systemimmanenten Schnittmenge zu
Kl-basierten Systemen niher eingegangen werden soll.

Durch die FRAV wurde zuletzt ein Vorschlag fiir eine Leitlinie fiir Sicherheitsanforderun-
gen fiir automatisierte Fahrsysteme (Sicherheitsanforderungs-Leitlinie) in die GRVA ein-
gebracht, [24] in der Begrifflichkeiten fiir automatisierte Fahrsysteme definiert werden sol-
len, die fiir die Festlegung von Sicherheitsanforderungen an Fahrzeugsysteme von zentraler
Bedeutung sein konnen; etwa Dynamic Driving Task. Daneben wurden Leilinien fiir die
Beschreibung von automatisierten Fahrsystemen formuliert, etwa zu den Mindestanforde-
rungen an die Beschreibung der Operational Design Domain. Wichtiger Bestandteil des dy-
namischen Dokumentes sind dariiber hinaus die Safety-Empfehlungen fiir automatisierte
Fahrsysteme, welche zunéchst verschiedene Sicherheitszustinde beschreibt, die in einem
ndchsten Schritt in Zusammenarbeit mit der VMAD zu messbaren, verifizierbaren, nach-
weisbaren Anforderungen weiterentwickelt werden sollen. [25] Diesem Ansinnen folgend
werden parallel seitens der VMAD dynamisch Leitlinien fiir Nachweis- und Testmethoden
fiir automatisierte Fahrsysteme (NATM-Leitlinie) entwickelt. [26] Beide Leitlinien folgen
einem technologieneutralen Ansatz [27] und sollen nach ihrer Fertigstellung Entwicklern
und Vertragsparteien der UNECE als Orientierung zu empfohlenen Verfahren zur Sicher-
heitsvalidierung automatisierter Fahrsysteme dienen. [27]

Allerdings wird aktuell von der GRVA erdrtert, ob neben dem technologieneutralen Ansatz
ein Bediirfnis fiir eine KI-spezifischen Betrachtung und Ausformulierung existiert. [28][29]
Das Mandat zu weiterfiihrenden Uberlegungen wurde der GRVA durch die WP.29 erteilt.
[30] [31] In einem ersten Schritt sollen daher die fiir die Automobilbranche relevante Be-
grifflichkeiten rund um KI gesammelt und geschédrft werden, um in einem weiteren Schritt
die drangendsten Fragen zu den Kl-basierten System — u.a. Erklédrbarkeit und Verifizierbar-
keit, insbesondere auch im Rahmen von Sicherheitsaudits — zu beantworten. [29] Inwieweit
dabei die Arbeit der zuvor genannten Untergruppen (FRAV sowie VMAD) einflieBen kann,
bleibt abzuwarten.

2.2.4. Standardisierung

Sowohl nationale als auch internationale Normungsorganisationen arbeiten derzeit an Stan-
dards, welche die funktionale Sicherheit von Kl-basierten Systemen sowie die Nachweis-
fithrung im Allgemeinen, aber auch mit einem Fokus auf die Mobilitat und den Stralenver-
kehr ndher ausgestalten sollen (vgl. Deutsche Normungsroadmap Kiinstliche Intelligenz)
[32]. Von Seiten der Industrie wurde bereits im Jahr 2019 eine umfassende Aufstellung iiber
den Stand der Technik zum Thema Fahrzeugsicherheit fiir Stufe 3- und Stufe 4-Systeme
veroffentlicht. [15] AuBlerdem liegt bereits seit dem Jahr 2020 der ,Technical Report
ISO/TR 4804 ,Road vehicles — Safety and cybersecurity for automated driving systems —
Design, verification and validation® vor, der die sichere Entwicklung von Fahrsystemen der
SAE-Stufen 3 und 4 adressiert [33] und zu einer ISO-Norm weiterentwickelt werden soll.
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Neben diesen fahrzeugspezifischen Ansdtzen sind auch Standards in der Entwicklung, wel-
che sich mit KI-Funktionen/Systemen im Fahrzeugumfeld beschiftigen. [34] [35] Dazu ge-
horen u.a. ISO/AWI PAS 8800 ,Road Vehicles — Safety and Artificial Intelligence‘, welche
die Definition geeigneter Sicherheitsprinzipien, Methoden und Nachweise zur Erfiillung der
Ziele von ISO 26262 und SOTIF festzulegen beabsichtigt, sowie ISO/IEC AWI 5469 ,Ar-
tificial intelligence — Functional safety and Al systems* [36] [37]. Ebenso wird im Rahmen
der ISO/IEC FDIS 22989 ,Information technology — Artificial intelligence — Artificial
intelligence concepts and terminology‘an einer Taxonomie fiir KI gearbeitet. [38]

3 Blick liber die Sektor-Grenze: Flugverkehr

Wie soeben aufgezeigt wurde, finden sich im Automobil-Sektor bisher noch keine verbind-
lichen Vorgaben oder Leitlinien zur funktionalen Sicherheit KI-basierter Fahrzeugsysteme
oder zur KI-bezogenen Nachweisfiihrung. Dies stellt die Hersteller solcher Systeme derzeit
noch vor besondere Herausforderungen, da ihnen Orientierungen weitgehend fehlen. Da
dies auflerdem fiir andere Mobilitéts-Sektoren — etwa den Bahn-Sektor [39] — gleicherma-
Ben gilt, kann sich ein Blick iiber die Sektoren-Grenze hinaus lohnen, um zu schauen, ob es
dort Entwicklungen gibt, auf die rekrutiert werden kann. Dies soll nachfolgend zum Flug-
verkehrs-Sektor geschehen, da sich dieser als Vergleich-Sektor anbietet. Zum einen geht es
auch dort um die Beforderung von Passagieren, Post (kiinftig auch mit Drohnen) und Cargo
und zum anderen sind die Sicherheitsanforderungen an den Flugverkehr wegen der beson-
deren Gefahrdungslagen (Geschwindigkeit, Wetterbedingungen, Sichtverhiltnisse, kiinftig
auch in Interaktion im urbanen Luftraum etc.) hoch. SchlieSlich wurde die automatisierte
Unterstiitzung des menschlichen Piloten beim Fiihren des Flugzeugs schon friihzeitig ein-
gefiihrt, sie ist dort bereits seit Jahren Stand der Technik; fiir die Zukunft sind ferner auch
unbemannte Luftverkehrsfahrzeuge (z.B. Lufttaxis/eVTOL) geplant.

Insofern soll nachfolgend zunéchst der sicherheitstechnische Zulassungsrahmen fiir Luft-
verkehrsfahrzeuge kurz dargestellt werden, bevor auf die sektorspezifischen Besonderhei-
ten der verbauten autonomen und Kl-basierten Systeme niher eingegangen wird.

3.1 Regelungsrahmen zur funktionalen Sicherheit

Fiir die Musterzulassung von bemannten und unbemannten Luftfahrzeugen fiir den Luftver-
kehr ist nach der Luftfahrt-Grundverordnung (Luft-GVO; VO EU 2018/1139), bis auf we-
nige Ausnahmen, [40] die EASA zustandig (Art. 77), die die Lufttiichtigkeit und die funk-
tionale Sicherheit der Flugzeuge sowie der darin verbauten Systeme auf der Basis européi-
scher Vorschriften bewertet. Die Luft-GVO stellt abstrakte Anforderungen an die Sicherheit
von Flugzeugen und Systemen und begriindet in Verbindung mit der VO zu Lufttiichtig-
keitszeugnisse (VO EU 748/2012) eine generelle Nachweisverpflichtung.

Die technischen Anforderungen an bestimmte Flugzeugtypen sind recht kleinteilig in den
fiir den jeweiligen Flugzeugtyp geschaffenen Zertifizierungsgrundlagen, den sog. Zertifi-
zierungsspezifikationen (Certification Specification — CS) geregelt, die von der EASA er-
lassen werden. Die CS enthalten aus Sicht der EASA die notwendigen Anforderungen fiir
die sichere Konstruktion und Funktion des entsprechenden Luftfahrzeugs und haben ver-
bindliche Wirkung (Art. 116 Luft-GVO). Auf Basis der festgelegten CS erlédsst die EASA
in einem zweiten Schritt ,,annehmbare Nachweisverfahren (sog. Acceptable Means of
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Compliance — AMC), mit denen die CS vor allem in technischer Hinsicht konkretisiert wird.
[41]Im Unterschied zu den CS haben die AMC nur eine unverbindliche Wirkung, wenn-
gleich ein Antragsteller, der die Vorgaben des AMC erfiillt, keinen weiteren Nachweis im
Hinblick auf die Lufttiichtigkeit seines Fahrzeugs erbringen muss. Da ein Abweichen von
den Empfehlungen der EASA ohnehin einen erheblichen Begriindungsaufwand nétig
macht, findet das Abweichen in der Praxis auch nur ausnahmsweise statt.

Die CS, als umfassende Bauvorschriften, bilden die funktionale Sicherheit ab. Sie sind nach
Typen festgelegt: ,CS 25 large airplanes® spezifiziert die Zulassung von turbinengetriebenen
GroBflugzeugen und deren verbauten Systeme, wie CS 25.735 — Bremsen und Bremsanla-
gen oder CS 25.733 — Fahrwerkbereifung. Daneben formuliert die CS 25.1309 ,Equipment,
systems and installations® systemiibergreifend die quantitativen Anforderungen an die Si-
cherheitsstandards der Systeme. Dabei werden an die, fiir die Durchfiihrung des Fluges not-
wendigen Systeme — in Abgrenzung zu nicht notwendigen Systemen wie Infotainmentsys-
teme — strenge quantitative Funktionstiichtigkeitsanforderungen gekniipft. Hierfiir werden
fehlerabhingig quantitative Grenzen nach der Schwere des zu erwartenden Schadens fest-
geschrieben (dhnlich wie dies auch beim Zugverkehr in der CSM-RA angelegt ist).

Die AMC formulieren Vorgaben von Methoden, die es den Herstellern ermoglichen, den
Nachweis betreffend der Einhaltung der Anforderungen der CS zu erbringen. Fiir verbaute
Systeme bietet z.B. die AMC 25.1309 ‘System Design and Analysis’ unter anderem grobe
Vorgaben und Richtlinien fiir das richtige Safety Assessment.

Neben diesen Regelungsrahmen treten zur weiteren technischen Konkretisierung industrie-
seitige Standards, die die sichere Entwicklung von Flugzeugen und Flugzeugsystemen be-
gleiten und in der Regel von EASA zur Konkretisierung technischer Spezifikationen oder
Nachweismethoden anerkannt werden, wie etwa die Standards zur System Development
Assurance von komplexen Systemen zur Vermeidung von Entwicklungsfehlern (ARP 4754
A oder ED-79A ,Guidelines for Development of Civil Aircraft and Systems® (2010)). Ein
dhnliches Ziel verfolgt der ED-12C oder der DO-178C ,Software Considerations in Air-
borne Systems and Equipment Certification® (2011). Fiir datengetriebene Prozesse kann der
ED-76A oder der DO-200B zusitzlich einschldgig sein, ein ,Standard for Processing Aero-
nautical Data‘, welcher unter anderem Anforderungen an Datenqualitét festlegt sowie Vor-
gaben beziiglich der Methoden zur Datenverarbeitung enthalt.

CS, AMC sowie industrieseitige Standards sind in ihrem Zusammenwirken durchaus ver-
gleichbar zu den Regelungen, welche die Automobilbranche dominieren. Sie sind techno-
logieoffen und noch vor dem Hintergrund konventioneller Software entwickelt, weshalb
Kl-spezifische Aspekte bislang nicht vorkommen. Insbesondere fiir die Sicherheitsnach-
weisfithrung beschéftigt sich der ED-12C / DO-178C mit traditioneller ,Development As-
surance und deckt damit Kl-spezifische Besonderheiten, welche sich unter anderem aus
dem maschinellen Lernprozess ergeben, nicht ab. [42] Insgesamt l4sst sich sagen, dass auch
fiir den Bereich des Flugverkehrs Regelungen und Standards speziell zur Sicherung von KI-
spezifischen Gefahrdungen noch ausstehen. [14] [43]
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3.2 Aktuelle Aktivititen der Regelsetzer im Flugverkehrs-Sektor

3.2.1 Losungsansiitze der EASA

Bereits im April 2021 hat die EASA ein ,Concept Paper® publiziert, welches u. a. bisherige
Regelungsliicken durch sicherheitstechnische Besonderheiten von KI adressiert, einen Leit-
faden fiir die Entwicklung aufzeigt und die Zulassung von KI (Stufe 1) nach eigener Aus-
sage ermdglicht. [43] Um die Zulassung von KI speziell fiir den Einsatz in Flugsystemen
zu ermoglichen, werden Besonderheiten im ‘Safety Assessment* adressiert, u.a. finden sich
darin Aussagen zu Unsicherheiten im Lernprozess und zu auftretenden Verdnderungen
durch den Wechsel zwischen Trainings- und Inferenzplattform. Dariiber hinaus hat die
EASA den fiir KI-Anwendungen so sicherheitskritischen ,Learning Assurance‘-Prozess
mithilfe von 38 ,Objectives® und zugehorigen, erlduternden ,Means of Compliance® in eine
von offizieller Seite anerkannte Struktur gegossen und klarer strukturiert. Hierdurch wird
die Rechts- und Planungssicherheit gerade im Entwicklungsprozess von KI-Systemen er-
heblich gesteigert.

Die Besonderheit dieser Leitlinie liegt vor allem aber auch in der stufenweisen Einteilung
der KI-Anwendungen, einer weitergehenden Klassifizierung nach der Kritikalitdt von KI.
Die Einteilung erfolgt je nach Leistungsvermdgen in Abhdngigkeit zum Menschen (human
centric approach) in drei Stufen. [43] Kiinstliche Intelligenz auf Stufe 1 adressiert insbeson-
dere Systeme, die dem Menschen bei der Ausfithrung seiner Tatigkeiten assistieren. So er-
kennt KI in einem ,runway detection system* aus aufgenommenen Bildern das Vorhanden-
sein und die Eckpunkte einer Landebahn und gibt diese Information an einen Piloten weiter.
[43] Auf Stufe 2 kooperieren das KI-System und der Mensch in der Ausfithrung einer Funk-
tion, etwa indem das ,runway detection system‘, zusitzlich mit einem Autopiloten verbun-
den und durch den eingriffsbereiten Mensch iiberwacht, die Landung durchfiihrt. [43] Auf
Stufe 3 fiihrt die Funktion autonom Tétigkeiten aus, wahrend der Mensch vor allem durch
die Uberwachung des Entwicklungsprozesses sowie durch die vorgeschriebene Produktbe-
obachtung seiner Aufsichtspflicht nachkommt. Ein Beispiel fiir eine Applikation der Stufe
3 ist die Zukunftsvision eines vollautonomen Lufttaxis, welches Personen eigenstindig zu-
steigen ldsst und sie selbststindig zu ihrem Zielort beférdert.

Bisher wurde durch die EASA vor allem die KI-Stufe 1 zusammen mit den Zulassungsvo-
raussetzungen in dem genannten ,Conpet paper* definiert und erdrtert. Genauere Spezifika-
tionen zu Stufe 2 und 3 werden mit weiteren Zulassungs-Leitlinien in den kommenden Jah-
ren folgen.

3.2.2 Standardisierung

Parallel zu den Bestrebungen der EASA arbeiten die Normungsinstitute an Losungen fiir
die sicherheits- und nachweistechnischen Probleme die sich aus den Besonderheiten der KI
gegeniiber konventioneller Software ergeben. Fiir den Flugverkehrssektor befinden sich
zurzeit ein ,Process Standard for Development and Certification of Aeronautical Safety-
Related Products Implementing AI*, ein Standard zu ,Use Case Considerations* beziiglich
,Artificial Intelligence in Aeronautical Systems* sowie eine Taxonomie zu ,Artificial Intel-
ligence in Aeronautical Systems® in Entwicklung. [44] Allesamt Standards, die die Spezi-
fika von Kl-basierten Systemen ansprechen.
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4 Ubertragbarkeit auf den Automobil-Sektor?

Die Entschlossenheit, die der Luftverkehrssektor an den Tag legt, ist beachtlich. Der KI-
Bezug sowie die sektorspezifische Klassifizierung der funktionalen Sicherheit nach Kriti-
kalitdt gefdllt; ebenso die damit einhergehenden Veranderungen zu den Methoden der Nach-
weisfithrung in den AMC. Fiir den Automobil-Sektor existiert derzeit keine derartige Kate-
gorisierung der Kl-basierten Systeme nach Kritikalitdt. Automatisierungsfunktionen — mit
und ohne KI — werden international grundsétzlich nach der Taxonomie SAE J3016 von
SAE-Stufe 0 bis SAE-Stufe 5 (,No Automation® bis ,Full Automation®) in sechs Stufen
eingeteilt. Dabei kann ein Kraftahrzeug mit einem Fahrerassistenzsystem ausgestattet sein,
welches die Fahigkeit besitzt, mehrere Automatisierungsfunktionen auf verschiedenen Stu-
fen zu realisieren. Die bisherige Taxonomie beschreibt nur, welche Leistungsanforderungen
der Hersteller mit der Fahrfunktion verbindet, die er anschlieend einer bestimmten SAE-
Stufe informativ zuweist. Obendrein bezieht sich diese Taxonomie ohne Normcharakter le-
diglich auf eine begrenzte Anzahl von Fahrfunktionen, welche die Rolle des menschlichen
Fahrzeugfiihrers bei der Ausfithrung eines Teils oder der gesamten Fahraufgabe (DDT) dn-
dern. [45] Fahrfunktionen, welche lediglich kurzzeitig und/oder notfallmaflig eingreifen,
wie Notbrems- oder Spurhalteassistenten, fallen ausdriicklich nicht unter den Anwendungs-
bereich der Taxonomie, obschon solche Notfallfunktionen oftmals besonders sicherheitskri-
tische KI-Komponenten enthalten konnen. Hier scheint beziiglich der Zuweisung der Fahr-
funktionen eine kritische Uberpriifung erforderlich.

Dariiber hinaus sollten alle KI-Systeme, dhnlich dem Luftverkehrs-Sektor, anhand ihrer Kri-
tikalitdt in Stufen eingeteilt werden. Hiervon konnte der Zulassungsprozess gerade im Hin-
blick auf den Nachweis der funktionalen Sicherheit KI-bezogener Systeme profitieren. Leit-
linien konnten die Zuordnung erkldren und kommentieren. Eine solche Stufeneinteilung
konnte ein tibersichtliches und erstes grobes Bild davon zeichnen, welche Art von KI-An-
wendungen aktuell zu welchen Gefahrdungen fiihren und diese entweder einem hoheren
oder niedrigeren Level zugeordnet werden. In den jeweiligen Kritikalitétsstufen wiirden die
Sicherheitsmafinahmen sowie Methoden zum Sicherheitsnachweis festgelegt. Je nach Zu-
ordnung wiren anschlieend die Voraussetzungen an die funktionale Sicherheit und den
Nachweis zu definieren; in einem hohen Kritikalitéitslevel wire beispielsweise der Black-
Box-Effekt (mangelnde Nachvollziehbarkeit der systemimmanenten Prozesse) nicht hin-
nehmbar, wihrend er sich in einem niedrigeren Kritikalitétslevel als nicht beachtenswert
erweisen konnte. So konnten die Liicken in der Nachweisbarkeit der funktionalen Sicherheit
von KI-Systemen stufenweise durch Leitlinien adressiert werden. Insoweit konnte die Au-
tomobil-Branche von einem Blick iiber die Sektorengrenze profitieren, zumal sich diese
Vorgehensweise nahtlos in das derzeit vorgeschlagene européische Regelungssystem zur
KI (siehe oben 2.2.2) integrieren liee und dieses Regelungsregime fiir den Automobil-Sek-
tor sinnvoll ergdnzen wiirde. Die bisherige Vorgehensweise, die Systeme gleicher Endfunk-
tion ohne Ansehen der verwendeten Technik und unabhéngig von einer KI-Kritikalitéts-
kaskade zu betrachten, ist auf Dauer und in Ansehung der europdischen Gesetzgebungsvor-
haben nicht ausreichend. Fiir den Flugverkehr ist — wie erldutert - eine solche Einteilung
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von KI-Systemen sowohl von &ffentlicher Seite durch die EASA als auch durch industrie-
seitige Standardisierungsorganisationen (vgl. ,AIR6987 / ER-xxx Artificial Intelligence in
Aeronautical Systems: Taxonomy*) vorgesehen.

Mithilfe der Stufeneinteilung tiber die Kritikalitdt wird die Einfiihrung von KI in den Real-
verkehr durch die Sicherheitsbehdrde unter Beratung industrieseitiger Stakeholder engma-
schig begleitet und so auch rechtlich mit abgesichert.

5  Fazit

Obwohl durch diverse Stakeholder in den letzten Jahren die Liicken beziiglich einer Rege-
lung zur funktionalen Sicherheit von KI-Systemen und der Nachweisfithrung mit der Ab-
sicht thematisiert wurden, die Sicherheit fiir Mobilitdtanwendungen zu stirken, [15] beginnt
fiir den StraBenverkehr gerade erst die rechtswissenschaftliche Debatte. Zwar hat die The-
matik mit der Novelle des StVG vom Juni 2021 im wahrsten Sinne des Wortes ,,Fahrt
aufgenommen, [17] [46] [47] dennoch bleiben die Aspekte der funktionalen Sicherheit von
Kl-basierten Systemen eher defizitdr. Aus diesem Grund lohnt sich ein komparativer Blick
tiber die Grenze der Sektoren hinaus, in den Flugverkehrs-Sektor. Im Unterschied zum Au-
tomobil-Sektor liefert der Flugverkehrs-Sektor zur Zulassung von Kl-basierten Systemen
der Stufe 1 — niedrigster Kritikalitdtslevel — bereits iiber einsatzbereite, durch die Zulas-
sungsbehorde verdffentlichte Leitlinien zur Sicherheitsnachweisfiihrung. Von der Rege-
lungssystematik und der damit einhergehenden Praxiserfahrung konnte auch der Automo-
bil-Sektor profitieren. Die Leitlinien der EASA kénnten, wenn nicht als Blaupause, zumin-
dest als Anregung fiir Regelungen im Automobil-Bereich herangezogen werden, um eine
zeitnahe Zulassung Kl-basierter Systeme nach geregelten Standardverfahren unter Beriick-
sichtigung ihrer Kritikalitdt zu ermdglichen.
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